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LORa

* Frequenz:

* Modulation:
* Duty Cycle:
* Datenrate:

* Reichweite

e Urbanes Umfeld:

e Land:

868 MHz (Europa)

Chirp Spread Spectrum (CSS)
1% (~36 Sek/Stunde)

250bps — 11 kbps

~2.5km ;
>15km 2

863.0-868.0 Mhz

866.0-868.6 Mhz

868.7 - 86%9.2 Mhz

869.4-869.65 Mhz

869.7-870.0Mhz

1% duty-cycle
1% duty-cycle
0.1% duty-cycle
10% duty-cycle

1% duty-cycle

25 mW (= 14dBm)
25 mW
25 mW
500 mW (= 27dBm)

25 mW

Table: Sub-bands in the European 863.0 - 870.0 Mhz band



Vergleich

A
& 802.11ac\ / 5G \
4G
WiFi
3G
Bandwidth 2y L w3
LBIuetooth/BLE] [ ZigBee J
[ J [ LoRa, SigFox, UNB J
RFID/NFC
>
Range

thethingsnetwork.org



Datenraten

Okm 8 6

energy / airtime

Data Rate Time on Air Gateway End-device
(bit/s) (ms) Sensitivity sensitivity
(dBm radiated)

SF12 293 1400 -147 -138

SF11 540 740 -1445 -135.5

SF10 980 370 -142 <133

SF9 1760 200 -139.5 -130.5

SF8 3125 100 -137 -128

SF7 11000 28 -131.5 -122.5

https://blog.surf.nl/en/lora-the-internet-of-things



Modulation

LoRa modulation. Sourced == www link-labs.comiwp-contentiuploads201503/LoRa-modulation jpg



Gerate Klassen

e Class A

* Sensor darf nach Bedarf senden. Zwei Empfangsfenster flr einen Sensor nach
dem Senden (z.B. Anwendungs-ACKs).
Ansonsten: Schlafen! ~5-10 Jahre Akkubetrieb.

 Class B

* Gateway sendet Beacons. Regelmassige Empfangfenster.
Zwischendurch: Schlafen

e Class C

* Dauerhafter Empfang: Sensor == Aktor



Netzarchitektur
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LoRa* RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Source: https://www.lora-alliance.org/portals/0/documents/whitepapers/



Sicherheit

Device Gateway Network Application

NwkSKey

AppSKey

* Netzwerkschllssel
 Sicherheit auf der Luftschnittstelle (AES-128)

 Anwendungsschlussel
* Ende-zu-Ende Sicherheit zwischen Sensor und Anwendung (AES-128)

e Optionale ACKs auf der Luftschnittstelle
* Adaptive Datenraten
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Dragino LoRa Shield

RFM95W/RFM98W
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External LoRa
antenna connector

L oRa transceiver

32Mbit

flash memory RGB heart

beat LED
U.FL connector ——

3V3 ultra low noise
switching regulator

RF switch I ESP32 dual core

microcontroller “
Internal WiFi and and WiFi/Bluetooth Reset switch
Bluetooth antenna 4.2 radio

P’ lopy




Lot s JST connector for

, LiPo battery
USB to serial converter

GPS (GNSS + Glonass)

MicroSD card slot
Accelerometer

Fpytrack




LoRa in Jena-0st
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